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  الشبكات اللاسلكية وتطبيقاتها
Wireless Networks 

  

 الشبكات اللاسلكية: القسم الأول

  محطة العمل اللاسلكية

  سرعة نقل البيانات

  طريقة إعداد شبكة لاسلكية بسيطة

  في الشبكات اللاسلكيةالإشارةزيادة قوة 

  

 وسط الإرسال السلكي واللاسلكي: القسم الثاني

 VPNهمية الشبكة الو: القسم الثالث

   VPNمميزات شبكة 

 VPNتجهيز خادم 

  

  أمن الشبكات اللاسلكية: القسم الرابع
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  الشبكات اللاسلكية: القسم الأول
توفر الأسلاك خيارات فعالة لتبادل البيانات والموارد عبر الـشبكات، ولكـن            

الأسلاك كوسط إرسال لا يخلو من العيوب، التي أهمها عدم مرونتها، لأنها إذا مدت              

ركبت يصبح من الصعب نسبياً إعادة تركيبها في مكان آخر دون بذل جهد ومضايقة         و

 . للمستخدمين، كما أنها لا توفر اتصالاً للمستخدمين كثيري التنقل

 خياراً فعالاً للتـشبيك فـي       تشكل Wireless LANبدأت الشبكات المحلية اللاسلكية     

  : فيالآونة الأخيرة، والسبب في ذلك يتلخص 

  . طورات المتلاحقة في التقنيات والمنتجات اللاسلكية الت-1

  .  الانخفاض المتواصل في الأسعار، نظراً للتنافس المتزايد بين المصنعين-2

 الطلب المتزايد على هذه الشبكات بسبب الحرية الكبيرة التي توفرها للمستخدمين -3

  . في التنقل دون أن يؤثر ذلك على عملهم

  : سلكية أداء المهام التاليةتستطيع المكونات اللا

 توفير اتصالات مؤقتة لشبكات سلكية في حال فـشل هـذه الأسـلاك بتـوفير                -1

  .  المطلوب لأي سبب كانالاتصال

 المساعدة في عمل نسخة احتياطية من البيانات على شبكة سلكية إلـى جهـاز               -2

  . متصل لاسلكياً

  . ين في شبكة سلكية توفير درجة من الحرية في التنقل لبعض المستخدم-3

  : تعتبر الشبكات اللاسلكية مفيدة في الحالات التالية

  .  في الأماكن المزدحمةاتصالات توفير -1

  .  للمستخدمين كثيري التنقلاتصالات توفير -2

  .  بناء شبكات في الأماكن المعزولة التي يصعب توصيلها بأسلاك-3
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 المحمول، فالمستخدم يستطيع    ويمكن تشبيه الشبكات اللاسلكية بشبكات الهاتف     

التنقل إلى أي مكان يحلو له ويبقى مع ذلك متصلاً بشبكته ما دام يقع في المدى الذي                 

قد يكون مصطلح لاسلكي مضلل نوعاً ما فأغلب الـشبكات لا تكـون             . تغطيه الشبكة 

لاسلكية تماماً، ففي أغلب الأحيان تكون هذه الشبكات عبارة عن خليط من الأجهـزة              

صلة بأسلاك وأجهزة أخرى موصلة لاسلكياً، هذا النوع من الشبكات يطلق عليها            المو

   .Hybridشبكات هجينة 
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  :محطة العمل اللاسلكية

وتعمل بشكل مشابه للمحطات السلكية والاختلاف الوحيد يتمثـل فـي وسـط             

كل جهاز في الشبكات اللاسلكية يحتوي على كارت شبكة لاسلكية          . الإرسال المستخدم 

 واسـتقبال   بإذاعة Transceiverويقوم  . لاسلكي Transceiverمرسل مستقبل   مع  

أما فـي الـشبكات الهجينـة فـإن         .  الحاسب المحيطة به   أجهزةالإشارات من وإلى    

Transceiver            يسمح للأجهزة اللاسلكية بالاتصال مع الأجهـزة المكونـة للـشبكة

  . السلكية

  : لبيانات في الشبكات اللاسلكية المحليةهناك ثلاث تقنيات أساسية تستخدم في إرسال ا

 أحيانـاً   وتسمى Single-Frequency Radioموجات الراديو أحادية التردد      •

 .موجات الراديو عالية التردد ضيقة النطاق

 Narrow-Band High-Frequency Radio . 

   .Spread-Spectrum Radioموجات راديو الطيف الإنتشاري  •

  . Infrared موجات الأشعة تحت الحمراء •

يعمل الاتصال بموجات الراديو في شبكات الحاسب بشكل مشابه لما هو عليه            

في شبكات الإذاعة، فالجهاز المرسل يقوم بإرسال إشاراته باستخدام تردد معين ويقوم            

الجهاز المستقبل بضبط تردده ليتوافق مع تردد الجهاز المرسل لكـي يـتمكن مـن               

وحيد بين شبكات  حاسب الراديو وشبكات الإذاعة هو         الاختلاف ال . استقبال الإشارات 

أن الشبكات بموجات الراديو تقوم بإرسال البيانات وليس الرسائل الصوتية كما فـي             

أحادي التردد كما يظهر من اسمه باسـتخدام         Transceiverويعمل  . شبكات الإذاعة 

  . تردد واحد فقط
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 العمـل  Single-Frequency Radioتستطيع أنظمة الراديو أحادي التـردد      

 Radio Frequency Rangeباستخدام أي تردد ينتمي إلى مدى ترددات الراديـو  

(RF)             وبشكل عام تستخدم شبكات الحاسب المدى العالي من طيف ترددات الراديـو ،

  . اهيرتز، وذلك لأنها توفر معدلات إرسال أعلى للبياناتغيغوالتي تقاس بال

اديو سهلة التركيب والإعداد، ولكن استخدام      وبشكل عام، فإن أنظمة إرسال الر     

أنظمة عالية الطاقة لتغطية مساحات كبيرة يعتبر أكثر تعقيداً لأنها تـستخدم أجهـزة              

وتذكر أن الإعداد السيئ    . عالية الجهد وتحتاج إلى صيانة مستمرة وأيدي عاملة خبيرة        

  : لأجهزة التردد الأحادي قد يؤدي إلى

  . إشارات مزيفة •

  . عيف لقوة الإرسالاستخدام ض •

  . ةمعدلات إرسال بيانات منخفض •

يعتمد التضعيف في إشارات الراديو على تردد وقوة الإشارة المرسلة، فكلمـا            

وحيث أن أجهزة الراديـو ذات      . ارتفع التردد وقوة الإشارة كلما أصبح التضعيف أقل       

فإنها عادة  التردد الأحادي رخيصة الثمن تعمل باستخدام تردد منخفض وقوة محدودة           

تعاني من معدلات تضعيف عالية، ولهذا فإنها لا تستطيع تغطية مـساحة كبيـرة ولا               

وبشكل عام تعتبر أجهزة الراديـو      . تستطيع المرور خلال الأجسام الكثيفة والمصمتة     

أحادي التردد أقل تكلفة من غيرها من الوسائط اللاسلكية وتعمـل بتـرددات أكثـر               

وتتراوح سرعة نقل البيانـات     . شارة أكثر من وات واحد    انخفاضا ولا تتجاوز قوة الإ    

  .  ميجابت في الثانية10 ميجابت في الثانية و 1في شبكات الراديو أحادية التردد بين 

تعتبر إشارات الراديو أحادي التردد عرضة للتداخل الكهرومغناطيسي وخاصة فـي           

ين مثل أجهزة فـتح     مدى التردد المنخفض والذي يتداخل مع موجات أجهزة المستهلك        

إن اعتراض الإشارات والتجسس عليها في هذه الأنظمة أمر         . أبواب مرآب السيارات  
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أما شبكات راديو الطيـف الإنتـشاري أو        . غاية في السهولة إذا عرف تردد الإرسال      

 تعتبر التقنية الأكثر استخداماً فـي  فهي Spread-Spectrum Radioمتعدد التردد 

قد طورت هذه التقنية أول مرة من قبل الجيش الأمريكي خـلال             اللاسلكية، و  الشبكات

  .  الثانية لمنع عمليات التجسس على إرسال الراديوالعالميةالحرب 

تستخدم شبكات راديو الطيف الإنتشاري عدة ترددات معاً لنقل الإشـارة ممـا             

تستخدمان وهناك تقنيتان أساسيتان    . يقلل من المشاكل المتعلقة بالإرسال أحادي التردد      

  : في شبكات راديو الطيف الإنتشاري هما

  . Direct Sequence Modulationالتتابع المباشر  •

   .Frequency Hoppingالقفزات الترددية  •

بياناتها المشفرة  .  من التقنية الأخرى   تعتبر تقنية التتابع المباشر أكثر استخداماً     

مـن   Bitsيـضاً بإضـافة   عبر مجموعة من ترددات الراديو في نفس الوقت وتقوم أ 

البيانات المزورة التي ليس لها أي فائدة سوى تـضليل الأجهـزة المـستقبلة غيـر                

  Chips اسم المزورة Bitsالمرخص لها باستقبال هذه البيانات، ويطلق على هذه الـ 

ويعرف الجهاز المرخص له بالاستقبال مسبقاً الترددات التي سـتحتوي علـى          

أمـا فـي    . هذه البيانات واستبعاد الإشارات غير الصالحة     بيانات صالحة فيقوم بجمع     

فإن الإشارات تنتقل بسرعة من تردد  Frequency Hoppingتقنية القفزات الترددية 

إلى آخر، ويكون هناك تفاهم مسبق بين الجهاز المرسل والجهـاز المـستقبل علـى               

فترات الزمنية التي   استخدام نموذج معين في تنظيم القفزات بين الترددات المختلفة وال         

  . تفصل بين كل قفزة وأخرى

يتبع كل مصنع أو منتج نموذجه الخاص في الخوارزمية المتبعة في القفـزات             

وتعتبر سعة نطاق البث فـي      . الترددية التي يستخدمها الجهاز أن المرسل والمستقبل      

ن كـل   تقنية القفزات الترددية أكبر منها في تقنية التتابع المباشـر وذلـك نتيجـة لأ              
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الترددات في النطاق تكون متاحة للاستخدام من قبل تقنية القفزات التردديـة بعكـس              

وتعتبـر  . تقنية التتابع المباشر التي تستخدم مجموعة من الترددات ولكن ليس كلهـا           

  .أنظمة الطيف الإنتشاري معتدلة التكلفة نسبياً وذلك وفقاً للأجهزة المستخدمة
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  :سرعة نقل البيانات

 ميجابت في الثانيـة     6 و   2 سرعة نقل البيانات في هذا النظام ما بين          تتراوح

ولكن مع استخدام طاقة أكبر ونطاق أعلى من التردد من الممكـن الحـصول علـى                

ولكن نظرا لاستخدام طاقة منخفضة للإرسـال فـي الـشبكات           . سرعات أكبر بكثير  

تـداخل  متواضعة التكـاليف فإنهـا تكـون عرضـة للتـضعيف، أمـا بالنـسبة لل               

الكهرومغناطيسي فنلاحظ أن نظام راديو الطيف الإنتشاري يعتبر أكثر مناعة ضد هذا           

التداخل من الأنظمة الأخرى، وممكن توضيح ذلك بأن الإشارات يـتم بثهـا عبـر               

ترددات مختلفة، وبالتالي فإن أي تداخل قد يتم مع أحد هذه الترددات دون غيرها مما               

تي تكون موزعة على ترددات مختلفة مع ملاحظة أنـه          لا يؤثر على الإشارة ككل وال     

مع زيادة معدل نقل البيانات عبر الترددات المختلفة يزداد معدل التداخل نظراً لزيادة             

  . معدل استخدام الترددات المعرضة للتداخل في وقت معين

إن اعتراض إشارات راديو الطيف الإنتشاري ممكن ولكن التجسس على هذه           

مستحيل وخاصة أن المتجسس لا يعرف الترددات المختلفة المستخدمة         الإشارات شبه   

وتـستخدم  . في الإرسال ولا يعرف التفريق بين البيانات الصالحة أو غير الطالحـة           

  : بعض الشبكات اللاسلكية الضوء لنقل البيانات وهي نوعان

  . شبكات الأشعة تحت الحمراء •

  . ن تكلفتها مرتفعة جداً أيضاًشبكات الليزر و هي توفر سرعات عالية جداً لك •

 Light Emitting Diode (LED)البيانات باستخدام الصمام الثنائى باعث للضوء 

كما أن إشارات . Injection Laser Diode (ILD) الصمام الثنائى قاذف الليزر أو

الأشعة تحت الحمراء لا تستطيع اختراق الجدران أو الأجسام الصلبة كما أنها تضعف 

  . رضت لإضاءة شديدةإذا تع
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إذا انعكست إشارات الأشعة تحت الحمراء عن الجدران فإنها تخـسر نـصف             

طاقتها مع كل انعكاس، ونظراً لمداها وثباتها المحدود فإنها تستخدم عادة في الشبكات             

ويتراوح المدى الترددي الذي تعمل فيه الأشعة تحت الحمراء مـا           . المحلية الصغيرة 

ونظرياً تستطيع الأشعة تحت الحمراء توفير      .  تيراهرتز 300اهرتز و   غيغ 100بين  

سرعات إرسال عالية ولكن عملياً فإن السرعة الفعلية التي ترسلها أجهزة الإرسـال             

وتعتمد تكلفة أجهزة الأشعة تحت الحمراء      . بالأشعة تحت الحمراء أقل من ذلك بكثير      

وتستخدم شبكات الإرسال   . على المواد المستخدمة في تنقية وترشيح الأشعة الضوئية       

  : باستخدام الأشعة تحت الحمراء ثلاث تقنيات هى

  . Point To Pointنقطة إلى نقطة  •

  . Broadcastإرسال منتشر أو إذاعي  •

  . Reflectiveالإرسال العاكس  •

تتطلب تقنية نقطة إلى نقطة خطاً مباشراً يسمح لكل مـن الجهـاز المرسـل               

ا يتم تصويبهما بدقة ليواجه كل منهما الآخر، فإذا لم          والمستقبل رؤية أحدهما الآخر لذ    

  . يتوفر خط مباشر بين الجهازين فسيفشل الاتصال

ونظـراً للحاجـة إلـى      . ومثال على هذه التقنية هو جهاز التحكم بـالتلفزيون        

وتتراوح سرعة نقـل    . التصويب الدقيق للأجهزة فإن تركيب هذه الأنظمة فيه صعوبة        

 16 الثانية وقد تصل إلى      في Bitsه التقنية بين بضع كيلوات من       البيانات باستخدام هذ  

ويعتمد مقدار التضعيف فـي إشـارات       .  على مدى كيلومتر واحد    الثانيةميجابت في   

 كثافة ووضوح الأشعة المبثوثة كما يعتمد على الظـروف          علىالأشعة تحت الحمراء    

وبة بشكل أدق كلما قل      وكلما كانت الأشعة مص    الأشعة،المناخية والعقبات في طريق     

  .  اعتراض الأشعة أو التجسس عليهاالصعبمستوى التضعيف كما أنه يصبح من 
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أما تقنية الإرسال المنتشر فإن الأشعة يتم نشرها على مساحة واسعة ويطلـق             

 Scatterعلى شبكات الإرسال المنتشر أحياناً شبكات الأشعة تحت الحمراء المبعثرة 

Infrared Networks.  

ا يستطيع جهاز واحد الاتصال مع أكثر من جهاز في وقت واحـد وهـذا               وهن

الأمر يعتبر ميزة من ناحية وعيب من ناحية أخرى حيث أنـه يـسمح لاعتـراض                

ونجد أن سرعة نقل البيانات في هذه التقنية أقل منهـا فـي             . الإشارة والتجسس عليها  

حة للزيادة فـي المـستقبل،       ميجابت في الثانية ومرش    1التقنية السابقة فهي لا تتجاوز      

ولكن في المقابل فإن إعدادها أسرع وأسهل و أكثر مرونة، وهي أيضاً تتـأثر سـلباً                

بالضوء المباشر وبالعوامل الجوية، ولا يتجاوز المدى الذي تغطيه هـذه التقنيـة إذا              

  . كانت طاقتها ضعيفة بضع عشرات من الأمتار

فهو عبارة عـن دمـج للنـوعين         Reflectiveأما النوع الثالث وهو العاكس      

السابقين، وفيه يقوم كل جهاز بالإرسال نحو نقطة معينة وفي هـذه النقطـة يوجـد                

Transceiver يقوم بإعادة إرسال الإشارة إلى الجهاز المطلوب.   
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  :طريقة إعداد شبكة لاسلكية بسيطة

كية  شبكة لاسـل   إعداد هنا سيتم شرح     ، أبسط بكثير مما يتصوره البعض     الأمر

 Access أووجهاز حاسب محمول ونقطة اتـصال       منزلي  مكونة من جهاز  حاسب      

Point.          ـ ، مثلاً أجهزة 3 كما هو معلوم في الشبكات اللاسلكية المكونة من  ن كـل   إ ف

 ـ    الأجهزة يحوي على كرت شبكة وكل       أنجهاز يجب      أو  hubـ تكون موصـلة بال

  . ل وحدة موزعة لهم ليتم تبادل الملفات و البيانات من خلاswitchـ بال

 :متطلبات الشبكة اللاسلكية في مثالنا هي

  Wireless D-Link USB  نأخذ نوع مثالاً المنزليللجهازلاسلكية  كرت شبكة

  

هو كـرت يـتم    ,Wireless D-Link USB Adapter DWL 120: الأول الكرت

تركيبه بالحاسب ليتمكن الحاسب من الاتصال بالشبكة اللاسلكية الموجودة فـي مـداه        

 !أسلاكبدون 

كـروت الـشبكات    .  المعروف USBـيتم توصيل هذا الكرت بواسطة منفذ ال      

 كان يتم توصيلها من خلال كرت خـاص         ، في الماضي  للحاسبلكية المستخدمة   اللاس

 إنتـاج  تـم    ،لكن مع تطور التقنيـة    ،   و لا تزال هذه الكروت موجودة      PCIمن نوع   

 ميغا بت في الثانية حيث      11 سرعة هذا الكرت     USBـ  كروت يتم توصيلها بمنفذ ال    

 ).  ميغا بـت فـي الثانيـة       10 ـذات ال (سرعة الشبكات السلكية    ) تقريباً(انه يساوي   
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مع هذا الكرت في    . يجب اتباع الخطوات الموجودة في الدليل الخاص بتعريف الكرت        

الخاص بالكرت و يتم تخزين البرنـامج       ) السي دي ( القرص المدمج    إدخالالبداية يتم   

  . التشغيلإعادة و بعدها سيطلب منك الجهاز ،الخاص به

سـيخبرك  , اسب و ثم شغل الحاسـب      بالح USBـالآن قم بتوصيل وصلة ال    

 اكمـل عمليـة     ، هناك جهاز جديد تم توصيله بالحاسب ويجب تعريفـه         أنندوز  يالو

 .التعريف كما هو معتاد

 بالفتحة الصغيرة الموجودة في مقدمـة الكـرت         USBـملاحظة يتم توصيل كبل ال    

  .الجهاز يوصل بالآخروالطرف 

هو كرت  +Wireless D-Link PCMCIA Adapter DWL-650: الكرت الثاني

طريقـة    PCMCIAـ فهو يستخدم منفذ ال، الحاسب المحمولةأجهزةيتم تركيبه في 

ليتمكن الحاسب المحمول مـن الاتـصال بالـشبكة          و .تعريفه هي مثل الكرت السابق    

 22إلـى   النوعية تصل سرعتها    حسب  و  ! أسلاكاللاسلكية الموجودة في مداه بدون      

 . ميغا بت في الثانية

 في الحاسبات المحمولة في حـال تـوفر         أيضاً الأوليمكن استخدام الكرت    : ةملاحظ

  USBمنفذ 

  : كمثال نأخذ نوع،نقطة اتصال
 Wireless D-Link DWL 900AP+ Access Point  

فـي    Switchـ الأو HUB ـعمل هذا الجهاز هو نفس عمل ال

 نقطة أي فكروت الشبكة عند تشغيلها تبحث عن ،السلكية الشبكات

 نقطة الاتصال ليست أنجدير بالذكر  .اتصال في مداها لتتصل به

 يمكن توصيل ،بها  الحاسب المتصلةأجهزةمحدودة بعدد معين من 
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محـدود   حيث انـه   hubـخلاف الب بنقطة اتصال واحدة فقط الأجهزةعدد كبير من 

قل سـت   المتصلة فان الـسرعة الأجهزة عند ارتفاع عدد ولكن .منافذعدد معين من الب

   . سيضعف بطبيعة الحالالأداءو

  :البيئة اللاسلكية هذه الصورة توضح التوصيل الشبكي في

  

 100إلى في مثالنا فان المدى يصل و يغطيه أنيستطيع  لكل نقطة اتصال مدى معين

   . الداخليةالأماكنالمفتوحة وينخفض المدى في الأماكن متر تقريباً في 

 نقطة اتصال في مـداه  أيعند تشغيله فانه يبحث عن  كما ذكرنا سابقاً فان كل كرتو

 ـ  ) طـة اتـصال   الحاسـب بنق   اتـصال (كي يتصل بها و هذا الوضـع         ـ يـسمى ب

Infrastructure Mode  مع بعضهما من غير وجـود    توصيل جهازينأيضايمكن

  كما هو مبين في الصورة Ad Hoc هذا الوضع يسمى نقطة الاتصال

  



Wireless Networks                                                                                    www.abahe.co.uk 

 
www.abahe.co.uk 

14

 :الاتصال  نقطةإعدادات

نوصل  أنيكفي (بعد الانتهاء من تعريف كروت الشبكة وتشغيل نقطة الاتصال 

 IP  نختار ونحددأنيجب )  الافتراضيةبالإعداداتنقطة الاتصال بالكهرباء و ستعمل 

Address  ـ لان ال،لكل كرتDHCP Server    الموجود في نقطة الاتصال غيـر

  . الافتراضيةالإعدادات مفعّل في

  :التعليمات التالية لكل جهاز عن طريق اتباع IP Address ـيتم تحديد ال

 Network and dial up ثم control panel ثم settings ثم startإلى اتجه 

connections, ـ انقر نقرة على الالأيمن بالزر  الآنLocal Area Connection 

  :الذي تم عمله لكرت الشبكة اللاسلكية و ستحصل على التالي

  
  . وقناع الشبكةIPونسجل رقم الـ  Internet Protocol -TCP/IP انقر نقرتين على
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 اضغط الآن .إلى رقم شبيه لكن هذا مجرد مثال  IPـ يمكن تغيير رقم الطبعاً

الجهاز  اعد نفس العملية مع.  طلب منك ذلكإنو أعد تشغيل الجهاز  OK مرتين على

لاحظ أننا غيرنا الخانة الأخيرة     . 192.168.0.8 إلى مثلا    IPـالآخر مع تغيير رقم ال    

 .وهي الخاصة برقم الجهاز على الشبكة

ويمكننا معرفة معلومات عن    . شبكة اللاسلكية  جاهز للاتصال بال   الآن أصبحت 

حالة الشبكة من خلال البرامج المرافقة للتجهيزات ولنتـابع مـع التجهيـزات التـي               

  :تخبرك بحالة الشبكة اللاسلكيةس  وهذه واجهة البرنامج التياخترناها
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  :أمور الصورة من يما تحتولنشرح 

 
Status : Associated BSSID=00-08-C8-AC-7F-E0 

 
  ـبنقطة الاتصال التي تحمل عنوان ال  كرت الشبكة اللاسلكية متصلأنهذه تعني 

MAC Address  08-00  :التالي-C8-AC-7F-E0  

وهـو العنـوان    Media Access Control Address هو MAC Address ـوال

شـبكة لاسـلكي     نقطة الاتصال تحتوي على كرت    فالفيزيائي لكرت الشبكة اللاسلكية     

الرقم رقم مميز   وهذا العنوان عنوان ثابت يأتي من الشركة المصنعة ويكون،بداخلها

يتكرر   لاسلكي رقم خاص به لاأوك كل كرت شبكة سواء سلكي  يملأنمن المفترض 

 .  يعطى من الشركة المنتجةأخرىمع كروت 
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SSID  

كل .  معرف لنقطة الاتصالأووهو رقم   Service Set IDentifierـوهو ال

ترسله بشكل مستمر كي تلتقطه كروت الـشبكة   نقطة اتصال لديها معرف خاص بها

 نقطة اتـصال ذات المعـرف       أنالكروت   اها لتعرف هذه  اللاسلكية الموجودة في مد   

 المعـرّف  إرسالتعطيل خاصية   يفضلالأمنيةمن الناحية . الفلاني موجودة في مداها

شخص يمكنه الدخول للشبكة  أي كان المدى بعيد نسبياً فان إذانه من نقطة الاتصال لأ

   !الخاصة بك بدون عناء معرفة رقم المعرف الخاص بالشبكة

يمكن   default فان المعرف يكون كلمة D LINK ل افتراضي مع شركةبشكف

  . رقم تشاءأو كلمة لأيتغيرها  أن

 
Tx Rate  

كلما بعد الجهـاز عـن      . للكرت في هذه المسافة    وهو معدل السرعة المتوفرة   

  .النقل نقطة الاتصال قلت سرعة

 
Channel  

يمكن اختيـار  ولاتصال ا القناة التي يتم الاتصال بها بين كرت الشبكة و نقطة

  .11 أو 6 , 3 , 1رقم 

Link Quality  

 كنت متصل بحاسب معين في الشبكة اللاسلكية وكنت         إذاالاتصال   وهي جودة 

 فـي  الآخر يبين لك جودة الاتصال بينك و بين الجهاز        الأمرهذا   تنقل ملف معين فان   

  .ذاتها اللحظة
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Signal Strength  

 .الإرسالكلما ضعف   عن نقطة الاتصال كلما ابتعدتالإرسالوهي قوة 

 
Data Rate  

بالـضغط علـى    الأجهزة  يبين على شكل رسوم بيانية حركة نقل الملفات بين          

SiteSurvey            الموجود على اليسار يمكننا مشاهدة نقاط الاتصال الموجودة في مـدى 

كة كرت الشبكة نستطيع اختيار نقطة الاتصال المراد الاتصال بها والدخول في الـشب            

نظللها ونضغط  ) في حال وجود اكثر من نقطة اتصال في نفس المنطقة         (الخاصة بها   

 فيقوم كرت الشبكة بالاتصال بنقطة الاتصال هذه الـصورة توضـح            Connectعلى  

  :نقطة اتصال واحدة موجودة في نفس المدى

  
 فـي   الإرسال التي تعيق وتضعف     الأمور هناك بعض    أنجدير بالذكر   ومن ال 

 وان يكون الفاصـل     ، يكون الحاسب بعيداً عن نقطة الاتصال      أن منها   .نقطة الاتصال 

 كهربائية تعمـل    أجهزة ووجود عدة    ، من غيره  أو إسمنتيةاء  بينهما جدران عديدة سو   

 وقرب المنزل مـن محطـة       ،س مكان نقطة الاتصال كشاشة الحاسب وغيرها      ففي ن 
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 تؤثر سلباً في قوة     الأمور كل هذه    . المطار وخلافه  أو لشركة الاتصالات    إرسالتقوية  

 .تغطية للحصول على افضل الإمكان نقطة الاتصال فيجب تجنبها قدر إرسال
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  : في الشبكات اللاسلكيةالإشارةزيادة قوة 
  :للوصول إلى ذلك نتبع هذه الملاحظات

  الموقع •
 كما الإشارة في الاتصال وقوة أساسياً  الموقع يلعب دوراًإن جدا حيث مهمةهذه نقطه 

تقـل قـوة الإشـارة     " access point " الوصول نقطة نه كلما زاد البعد عنفإنعلم 

 تقـل   أيـضا والمـستخدم     ما بين نقطة الوصول    الطبيعيةا زادت العوائق     كلم يضاًأو

 ـالأنسب لذلك علينا بالتفكير في المكان والموقع والموضع الإشارة   لوضع جهاز الـ

access point  به. 

  

  :الحواجز والموانع •
 وقد  فهي تؤثر على الموجه بشكل كبير جداًوالحجرية والمعدنية المادية الحواجزهي 

 ملاصق لها حتـى  أو منها إي من قريباً access point  ولذلك لا تجعلا نهائياًتقطعه

  . الضعفأوالقطع  إلىلا تتعرض الموجه 

  

  :هوائيغير ال •
 ـالشخصية الهندسةنما حسب إالتصنيع و  وهي ليست عيب في جداًمهمةنقطه   ة لعملي

 أو هوائيتملك  الأسواق التي تباع في access pointالـ  كل أنكما نعمل فالاتصال 

 دائرةعلى شكل  قوم بصنع موجهت التينوعيات ال وهي من omni-directional اثنين

في حـال   الهوائي لك استخدام مثل هذا بالنسبةيكون مفيدا   ذات نصف قطر قدكاملة

 الـدائرة  به حيث سيقوم بتغطيـه  المتصلة الأجهزةمنتصف  في access pointكان 

 في البيت وبقية الأخيرة ة في الغرفaccess pointن لديك ماذا لو كا  به لكنالمحيطة

 في هذه الحالة سنكون بحاجة إلى هـوائي          ؟؟ المجاورة في الغرف    الأجهزة  المتصلة  
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ولـيس  ) مخروطي(أو لصحن لاقط خارجي إلا أنه يتعامل مع الإشارة بشكل موجه            

 .بشكل دائري

  

  :" Wireless Repeater " إرسالمكرر  •
الـشبكات   وهو نفس الحال مع   بشكل عام    زادت نسبة الخطأ     سافةالمزادت   كلما

 Wireless Repeaterشراء سنقوم ب آخر Access Point من شراء  فبدلاًاللاسلكية

كانت   نفس القوه التيإلى التي لا تصلها الإشارة بشكل كافي وستعود الإشارة ةللغرف

  .هعلي

  

  :ير قناة الإشارةيغت •
وينـصح    قناة اتـصال 11 من  يعمل متوافقاAccess Pointًالـ ن فإكما نعلم 

الخطأ في الإشارة  للتقليل من نسبة باستخدام قنوات رادويه قليلة الاستخدام في المحيط

حتـى   القناة  وتغييرAccess Pointـ  لوحة التحكم الخاص بالإلى الدخول وبإمكانك

الكمبيوتر حيـث   ز التعديل في جهاإلى افضل ولا تحتاج ة قناة تعطيك إشارإلىتصل 

  .أوتوماتيكياًومحطتها   الكروت تقوم بلقط الإشارةأن
 
  : عنكالأجهزةبعد هذه أ •

والتي تعمل  g أو b  تعمل على بروتوكولالحديثة Access Pointـ ن الأنعلم ب

 قـدرتها  ةشارإيعمل على  فهو a  بروتوكولأما  ميجا هيرتز2400 قدرتها إشارةعلى 

 اللاسـلكية كالمايكروويف والتلفونـات    الأجهزة  لعديد من   هناك ا و ميجا هيرتز    5000

 والجوال قد تقـوم بعمـل تـداخل مـع           البلوتوث كأجهزة الأخرى الأجهزةوبعض  

 " noise " بزيادة نسبة التشويش  وتقومAccess Pointـ  من الالمرسلة الإشارات

ولذلك  Access Pointـ المستخدم وال  بين الأحيانحتى قد تقطع الاتصال في بعض

  .بك مجال الخاصال لا تعمل في أجهزه تبحث عن أنيفضل 
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  :الشبكة اللاسلكيث تعريف كرت يحدت •
  التعريفاتأخطاء أيضاً بإصلاح تقوم للأجهزة، تعريفات بإنتاجتقوم التي  الشركات إن

  .افضل  خدمات جديده قد تفيد في تقويه الإشارة بشكلإضافة أو السابقة

  . هذه الأمور وإجراء التحديثات المناسبة بشكل دائملذا فمن الضروري متابعة

  

  :المنتجة عن التجهيز الشركةد يوحت •
لا نستطيع القول بأن التجيزات تكون غير متوافقة في حال اختيارنا إلى عدة 

مصادر لها ولكن من الأفضل دوماً في حالة الشبكات بشكل عام محاولة توحيد 

التوافقية الأمثل وكذلك لسهولة الخدمات المصادر المعتمدة للتجهيزات لتحقيق 

  .والتحديثات

  

   802.11g إلى b 802.11قم بتحديث بروتوكول  •
 جاءت أنها  في العالم حيث انتشاراًالأكثرهي  802.11b تقنية أنمن المتعارف عليه 

 802.11gتقنيـة    عـن متخلفةولكن في نفس الوقت تعتبر  Hi-Fi بعد استقرار تقنية

 مـع  سعيداً تكن فان لم  802.11b تقنية أضعاف من بخمس أسرع والتي تعد الأحدث

 تقنيـة  إلـى  الخاص بـك  Access Pointوالـ قم بتغيير كروتك   802.11bتقنية 

802.11 g يعملان في نفسانهم لأ بين التقنيتين نظراًةتوافقيه عالي  هناكأنالعلم  مع  

 .الأداء القوه في لزيادة بالترقية ميجا هيرتز ولكن ينصح 2400 القدرة
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  وسط الإرسال السلكي واللاسلكي: القسم الثاني
  : تقع وسائط الإرسال تحت فئتين رئيسيتين هما

  .  وسائط سلكية-1

  .  وسائط لاسلكية-2

 أسلاك معدنية أو ألياف وتوصل الكهرباء والـضوء          من الوسائط السلكية تكون إما   

  . على التوالي

  . فيستخدم الغلاف الجوي كوسط إرسال لنقل الإشارةأما الإرسال اللاسلكي 

  : تتضمن الوسائط اللاسلكية •

  .  موجات الراديو-1

  .  موجات الميكروويف-2

  .  الأشعة تحت الحمراء-3

تستخدم الوسائط السلكية عادة في الشبكات المحلية الصغيرة أمـا فـي الـشبكات              

  . لكيةالواسعة فتستخدم مجموعة من الوسائط السلكية واللاس

 بـين الكمبيـوترات     الاتـصال كما من الممكن استخدام الوسائط اللاسلكية لتحقيق        

  . المحمولة والشبكات المحلية
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  :  الإجابة على هذه الأسئلةنا عليةشبكلحدد وسط الإرسال الأنسب لنقبل أن و

   ما هو مقدار ثقل أو ازدحام حركة المرور المتوقع على الشبكة؟ -1

  ليها؟ إ تغطيتها أو الوصول الاتصال التي على وسط  ما هي المسافة-2

   الأمنية للشبكة؟ الاحتياجات ما هي -3

  ؟ الاتصال ما هي الميزانية المخصصة لوسط -4

  : تتضمنف التي تؤثر على سعر وأداء وسط الإرسال أما الاعتبارات

  .  سهولة الإعداد والتركيب-1

  . مدى سعة نطاق البث -1

ط الإرسال ترتفع مع ارتفـاع سـرعته ونقاوتـه          شكل عام فإن تكلفة وس    ب

  .  مستوى أمنهمدى و

 بالهيرتز والتي يستطيع وسط الإرسـال       هيعبر عن مدى الترددات المقاس    

وهي تعرف بـالفرق بـين      . bandwidth بسعة نطاق البث     استيعابها فيزيائياً

  . أعلى الترددات وأخفضها والتي يستطيع وسط الإرسال حملها

  . للمسافة وتقنية بث الإشارة المستخدمةتتفاوت وفقاًهذه السعة قد 

  . attenuationضعف الإشارة  -2

 بأنه قابلية الموجات الكهرومغناطيسية للضعف والتلاشي       attenuation الـيعرف  

  . خلال الإرسال
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خلال مرور الموجات الكهرومغناطيسية في وسط الإرسال يتعرض جـزء مـن            و

  . الخواص الفيزيائية للوسط والبعثرة بسبب للامتصاصطاقتها 

 وسط ما من المفـروض أن       لاستخدام لهذا الأمر خاصة عند التخطيط       الانتباهيجب  

  . يغطي مساحة شاسعة

لا تستطيع أغلب وسائط الإرسال عزل الموجات الكهرومغناطيسية عن التداخل مع           

  . موجات خارجية

ــسي -4 ــداخل الكهرومغناطيــــ ــن التــــ ــة مــــ   المناعــــ
 immunity from electromagnetic interference.  

 غير مرغوب   ةكهرومغناطيسييحدث التداخل الكهرومغناطيسي عندما تقوم موجات       

  . بها بالتأثير على الإشارة المنقولة عبر وسط الإرسال

 الموجات الكهرومغناطيسية والتصنت عليها وهـذا أمـر         اعتراضكما أنه من السهل     

  . ات حساسةخطير إذا كانت شبكتك تحتوي على معلوم



Wireless Networks                                                                                    www.abahe.co.uk 

 
www.abahe.co.uk 

26

  VPN  وهميةالشبكة ال: القسم الثالث

  
  عن طريقVPN من الناحية النظرية هي ربط عميل بعيد بملقم     VPNبكة  الش

 . VPN بكل البنية التحتية هي الوسيط بين العميل وملقـم           الإنترنت، شبكة   الإنترنت

  ويمكن أن   في شبكة خاصة حقيقية مقفلة،     اويكون الارتباط بين الحاسبين كما لو كانو      

  .يكون هذا الاتصال بين فرعين أو شركاء عمل

التـي تـم تمكـين      ) VPN(تم مصادقة اتصالات الشبكة الخاصة الظاهرية       ت

PPTP و L2TP     عليها باستخدام أساليب PPP     هـذا  .  لمصادقة مـستوى المـستخدم

، وبروتوكـول المـصادقة لتعـارف       PAPيتضمن بروتوكول مصادقة كلمة المرور      

،  (SPAP)  لمــصادقة كلمــة المــرور Shiva، وبروتوكــول CHAPالارتيــاب 

، Microsoftلــ  ) MS CHAP(وبروتوكـول المـصادقة لتعـارف الارتيـاب     

 .  كخيار إضافيEAPوبروتوكول المصادقة القابل للإلحاق 
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 وبرتوكول المصادقة القابل    IPSecباستخدام خيارات أمان بروتوكول إنترنت      

شبكة الاتصال الخاصـة الظاهريـة أمـان محـسّن          الجديد، توفر   ) EAP(للإلحاق  

على سبيل المثال، إذا تم تكوين ملقم الوصول البعيـد لطلـب            . للمستخدمين البعيدين 

EAP           للمصادقة، يتم فرض المستوى الأعلى من المصادقة لاتصالات الطلب الهاتفي 

 ـ   بالاستفادة. ولاتصالات شبكة الاتصال الظاهرية لملقم الوصول البعيد       ارات  مـن خي

 علـى   PPTP، وتعريف تـصفية     PPPالتشفير ومصادقة بروتوكول نقطة إلى نقطة       

ملقم الوصول البعيد الخاص بك، وتقييد ملقم الوصول البعيد على إنترنت ليقبل فقـط              

 المصادق عليهم الذين قاموا بتشفير البيانات، يمكن لمـسؤول النظـام            PPTPعملاء  

  .ين البعيدين بشكل أكثر فعاليةتحسين أمان البيانات وإدارة المستخدم

يوجد في بعض البيئات بيانات هامة جداً بحيث يجب عزلها، وإخفاؤها، بشكل            

مثل البيانات الماليـة أو بيانـات المـوارد         . فعلي عن أغلبية المستخدمين في الشركة     

 لفرز البيانات بالغـة     VPN عبر ملقم    VPNوتستعمل الشركات اتصالات    . البشرية

.  فعلي، مع السماح بالوصول الآمن إليها من قبل مستخدمين مختـارين           الأهمية بشكل 

يستطيع المستخدمون الموجودون على شبكة انترانت للشركة والذين منحوا الأذونات          

 ويستطيعون الوصول إلى    VPN بعيد مع ملقم     VPNالمناسبة، تأسيس اتصال عميل     

إلى ذلك، تكون كافة الاتصالات     بالإضافة  . الموارد المحميّة على شبكة القسم الحسّاس     

والمستخدمون الذين لا يملكون الأذونات     .  مشفرة من أجل سرية البيانات     VPNعبر  

  . لا يستطيعون رؤية الملقم المخفيVPN مع ملقم VPNالمناسبة لتأسيس اتصال 

الـشبكات سـواء     قد حلت الشبكة الظاهرية مشكلة تكلفة الاتصال البعيد بين        و

التكلفة الكبيرة لربط     أو الشركاء المختلفين، وكانت    البعيدة الأماكنفروع الشبكات في    

 الإدارةتوسيع دائرة  شبكتين بعيدتين عائق حقيقي أمام بعض الشركات التي ترغب في  

  .والتحكم ونقل المعطيات بين فروعها
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الوهمية لتحل هذه المشكلة بتخفيض كبير في كلفة          الشبكة الخصوصية  وجاءت

  .الاتصال البعيد

 

   VPNمميزات شبكة 

  :ةـرخيص

الأكبر فيها مع مقارنة الاتـصال        هي الميزة  VPNيعتبر رخص التكلفة في شبكة      

يكـون بالاتـصال بـالمزود        طريقة أخرى مثل دارة طويلة مؤجرة فالربط       باستخدام

موصـولاً بـشبكة      للملقم الهدف الذي يكون    VPN ثم تنشاء شبكة     للإنترنتالمحلي  

  . ثابت ،، IPمع عنوان  DSL بخط الإنترنت

  :آمنة

مـن، ويـدعم    في الاتصال اتفاقيات الاتصال الآ      حيث تستخدم  آمنةوهي شبكة   

 وهذه الاتفاقات   L2TP واتفاقيةإلى نقطة،     نقطة PPTP اتفاقيتين وهي    2000ويندوز  

 ، VPN في شـبكة     الإنترنتالمعطيات عبر     تنقل آمنةهي عبارة عن بروتوكولات     

 و  PPTPخليط مـن البروتوكـول       برت حيث أنه يع   الأقوىو   ه L2TPوالبروتوكول  
L2F   

  

  :ةـوقـوثـم

والقطاعات حتى السرية منهـا      وهي موثوقة حيث من واقع تجربة كثير من الشركات        

في وصل عميل الشبكة    وسهلة VPNوهي سهلة في إعداد خادم       تعتبر تجارب ناجحة  

  . 9xز  أو حتى ويندوXP أو عميل 2000سواء كان عميل ويندوز 

  :هلةـس

  : منهاالأمورحتى تكون مستعد لعمل الشبكة يلزم التأكد من عدد من  التجهيز
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 IP مع عنـوان     DSL بخط   الإنترنت يكون موصول بشبكة     VPNخادم الـ    •

 .ثابت

 يكون مثبت عليه أو على خادم ثاني في نفس الشبكة خدمـة             VPNالـ   خادم •
DHCP 

  . وكلمة مرورباسم الوصول البعيد لهم حساب في الشبكة عملاء •

 أو تقوم بتجهيزها    أصحابها بتدريب   الاتصالتأسيس    العملاء قادرة على   أجهزة •

 .أنت

تتلخص الفكرة في استخدام شبكة الإنترنت لتمكين رجـال الأعمـال و كبـار          

 الشبكة المحلية الخاصة بمقر إلىالموظفين أو أي شخص مصرح له بذلك من الدخول      

رامج و المعلومات و لأداء و تنفيذ بعض المهـام أثنـاء             جميع الب  إلىالعمل للدخول   

 . تواجدهم خارج المكتب أو أثناء السفر بعيدا عن مقر العمل

   كيفية عملها

 واستقبال المعلومات على شكل جيوب صغيرة مـن المعلومـات،           إرساليتم  

بحيث يتم تقسيم المعلومات إلى هذه الجيوب الصغيرة لتسهل من عملية نقلهـا علـى               

حمل عنوان المرسل والمستقبل وكذلك بطاقة مميزة تساعد        يكة الإنترنت وكل جيب     شب

 للمخاطر الموجودة علـى     على توجيه الجيب عند الوصول إلى جهاز المستقبل نظراً        

 التوقيع الإلكتروني للمرسل    إضافةشبكة الإنترنت فإن جميع الجيوب يتم تشفيرها ويتم         

ذه الجيوب المشفرة بعد ذلك بغلاف خـارجي ولا         ليتم التأكد من هويته ويتم تغليف ه      

 الأنبـوب   بإنشاء و تسمى هذه العملية      إليهيظهر من المعلومات سوى عنوان المرسل       

Tunneling.  

بعد وصول الجيوب إلى الجهاز المستقبل يتم التأكد من أنها من طرف شخص             

معلومات وترتيبها   ويتم فك الشفرة ويتم تجميع ال      الافتراضية الشبكة   باستخداممخول له   

  . داخل الشبكة المحليةإليهمرة أخرى وإرسالها إلى الشخص أو الجهاز المرسل 
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  :VPN شبكةتجهيز 

 وهـي   RRASإلى تثبيت الخدمة      نحتاج VPN اتصالاتلتجهيز الخادم لقبول    

وتحتاج إلـى تفعيـل،      ممكنة ولكن تكون غير     2000تكون مثبته مع تثبيت الويندوز      

هذا الشرح وجود    ، ولكن نفترض في   2000لخدمة على ملقم ويندوز     وسنقوم بتمكين ا  

بعنـوان    مع معرفتك  بالإنترنتدائم  اتصال   على نفس الخادم، مع      DHCPخدمة الـ   

IP الثابت، سنقوم في مثالنا هذا بإعداد مخدم VPN PPTPبر تيع  ، لأن هذا المخدم

 أمـا  للمستثمر فقط، Logon والوصول إليه بسبب استخدامه لوثائق الإعداداسهل في   

 لما لـه مـن   اتمدخميستخدم في كثير من الحالات بين ال  فهوVPN L2TPمخدم 

  اختر. اكبر مزايا في الأمن

Programs < Administrative Tools < Routing and Remote Access  

   اخترالأيمنثم من على اسم الخادم بالزر 

Configure And Enable Routing And Remote Access 

   VPNالخيار شبكة  من هذه النافذة اختر Nextيفتح لك معالج التثبيت انقر 

  واترك الخيار المختـار    TCP/IPفي النافذة التالية تأكد من وجود البروتوكول        

  اختر الاتصال  الإنترنت اتصالاتصالات الخادم ومنها    الآن  تشاهد   س Nextكما هو ثم    

 إسـناد   عناوين محـددة للعمـلاء أو      إسناد أما   في هذه النافذة تختار    Nextالدائم ثم   

  المحلي DHCP لقبول استخدام    Automatically الخيار   اقبل DHCPالعناوين من   

  .للعملاء المتصلين

 RADIUSالخدمـة    من أخر نافذة اختر الخيار التلقائي فيها وهي عدم استخدام         

التلقائي يفي   ندوزلتحقق من صحة المعلومات المقدمة من المتصلين ، لان توثيق الوي          

 Next  وحيد على الشبكة انقـر     RASبكل متطلباتك الأمنية عندما تكون تملك خادم        
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  وهي غير ضرورية إلا في حالة وجود مخـدم         DHCPتظهر لك رسالة تحذير من      ف

DHCP  انقر أخرىعلى شبكة فرعية OK التجهيز لعمل الخدمة تظهر لك نافذة.  

 بلون اخـضر،  أصبحت كانت على اسم الخادم الآن تشاهد العلامة الحمراء التي      

، الإنترنـت بوابـة     العملاء عبـر   لاستقبالوبهذا تكون قد مكنت الملقم من الاستعداد        

تغيرهـا   وطبعاً مع هذا التثبيت الافتراضي توجد بعض الخصائص التي من الممكـن  

 128حسب حاجتك مثل عدد المنافذ لكل بروتوكول ولكل بروتوكول عند التثبيت عدد             

 منفذ ولكن هذا عدد قليل جداً حدد  1 إلى   PPTPمنفذ يمكن تخفيض منافذ البروتوكول      

 يعني لا يوجد منفذ، لتحديد      0 تحدد الرقم    أن يمكن   L2TPمعقول، والبروتوكول    عدد

 الأيمن بالزر   Ports تظهر لك    VPNبجانب اسم خادم    + إلغاء المنافذ من علامة      أو

 البروتوكـولين ثـم مـن الـزر         أحـد ر  اختنذة  ر خصائص ثم من الناف    اختنلماوس  ل

Configure أمام ثم Maximum portsطلوب اكتب الرقم الم.  

   Microsoftوللتوسع أكثر في هذا المجال يمكنك الرجوع إلى موقع شركة 

  :موقع جيد كمرجع

http://www.windowsnetworking.com 

  : والمراحلات التطبيقخطو

  أول ما تحتاجه هو نظام تشغيل يدعم هذه الشبكة  .1

 حيث انه   Xp مثل ويندوز    الافتراضيةالحصول على نظام تشغيل يدعم الشبكة        .2

  .الافتراضيةيدعم الشبكة 

  .يجب أن تملك رقم أي بي خاص بك أو اسم نطاق .3

  : نقوم بالخطوات التالية VPNلإنشاء شبكة 

حة التحكم واختيار اتصالات شبكة الاتصال والإنترنت  نختـار   ـ الدخول إلى لو 1

  .من هذه القائمة إنشاء اتصال في مكان العمل فتظهر لنا قائمة معالج اتصال جديد
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 ونضغط التالي فتظهر لنا قائمة      VPNنختار البند الثاني اتصال شبكة خاصة ظاهرية        

  . الاتصال بهتطلب إدخال اسم الشركة أو الاسم الذي نريد تسمية

يمكن إدخال أي اسم نريده أو اسم ملقم مثلاً، عند الضغط على التالي سـتظهر لتـا                 

  :اللائحة التالية

  
من هنا يتيح لنا نظام التشغيل إمكانية اختيار طلب الاتصال الأولي إلى الإنترنـت أو               

إلى شبكة الاتصال في حال كان الجهاز الذي نستخدمه موصـول إلـى شـبكة،عند               
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تقال إلى المرحلة التالية يطلب معالج اتصال جديد من المـستخدم إدخـال اسـم               الان

  المضيف أو عنوان بروتوكول إنترنت لجهاز الكمبيوتر الذي نتصل به

و هنا يجب الانتباه إلى عنـوان       

IP     يجب أن  , الذي يجب إدخاله

   IPيكون عنوان 

الإنترنــت للجهــاز المــضيف 

وليس عنوان الشبكة في حـال      

  .جهاز موصول إلى شبكةكان ال

 IPولكن كيف نحـصل علـى       

  الإنترنت الذي نريده ؟

 للجهاز الذي نـستخدمه     IPإذا كان الجهاز متصل على الإنترنت يوجد مواقع تعطينا          

والحاجـة    MS-DOS أهمية وهنا أود التنويه إلى  MS-DOSأو نحصل عليه من,

  .إليه مع أي نظام تشغيل من إصدارات ويندوز المختلفة 

 الإنترنـت  IP سيعطينا IPCONFIGو نكتب الأمر التالي   MS-DOSندخل إلى 

  .والشبكة في حال وجودها

 



Wireless Networks                                                                                    www.abahe.co.uk 

 
www.abahe.co.uk 

34

نهاية  نضغط التالي فظهر القائمة التالية والتي تشير إلى          IPبعد التأكد من إدخال الـ      

عمل معالج اتصال جديد وتعطينا إمكانية إضافة اختصار للشبكة إلى سطح المكتب مع 

ن الاختصار يكون شفاف إلى أن      ملاحظة أ 

  .يتم تفعيل الاتصال 

عند الضغط على الاختصار الموجود على      

سطح المكتب ستظهر لتا قائمة تتطلب اسم       

المستخدم وكلمة المـرور للـدخول إلـى        

  . بين الجهازينلالإنترنت واتمام الاتصا

  !!! دائم؟؟؟IPهل يمكنك الحصول على 
  

وجود هذه الخطوة مهمة جداً ففي حال       

أي خطأ في المراحل السابقة أو إدخال       

خاطئ للعنوان لن تتم عملية التوصيل      

بين الجهازين وسيكون علينـا إعـادة       

وفي حال   . دالخطوات السابقة من جدي   

عدم وجود أخطاء أو مشاكل سـتظهر       

لنا قائمة منبثقة تظهر محاولة الاتصال      

بين الجهازين ونجاح هـذا الاتـصال       

نستطيع التأكـد مـن     . الذي وضعناه على سطح المكتب مفعلاً      وهنا يصبح الاختصار  

الدخول إلى الجهاز المضيف بالدخول إلى لوحة التحكم واختيـار اتـصالات شـبكة              

الاتصال والإنترنت فيظهر إضافة لشبكة الإنترنت التي نستخدمها اختصار إلى الشبكة           

ول إلى بيانات الجهاز     الشبكة الوهمية نستطيع الوص    لمن خلا . الوهمية التي أنشأناها  

المضيف المصرح بالوصول إليها فلا نستطيع العبث بالبيانات المحمية في جهـازه،            

  .  وإمكانية الوصول والنقل أو النسخ تكون محددة من قبل برتوكولات الشبكة الوهمية
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  :تكوين مصادقة الهوية واعدادات تشفير البيانات لاتصال طلب هاتفي

  وإعدادات تشفير البيانات لاتصال الطلب الهاتفيلتكوين مصادقة الهوية 

  . افتح اتصالات شبكة الاتصال •

انقر فوق اتصال الطلب الهاتفي الذي تريد تكوينه، ثـم تحـت مهـام شـبكة                 •

  . الاتصال، انقر فوق تغيير إعدادات هذا الاتصال

  : في التبويب الأمان، قم بإجراء واحد مما يلي •

لهوية ومتطلبات تشفير البيانـات المكوّنـة       لتحديد مجموعة أساليب مصادقة ا     •

، وفي التحقق من صـحة      )الإعدادات الموصى بها  (مسبقاً، انقر فوق نموذجي     

  . هويتي كالتالي، انقر فوق الأسلوب الذي تريد استخدامه للتحقق

أو مـسح   ) تمكـين (استناداً إلى تحديد التحقق من صحة هويتي، يمكنك تحديد           •

 وكلمة  Windowsستخدام اسم تسجيل الدخول إلى      خانات الاختيار ا  ) تعطيل(

قطع الاتصال إذا   (تلقائياً أو مطلوب تشفير البيانات      ) والمجال إذا وجد  (المرور  

  ). لم يتم ذلك

  

  



Wireless Networks                                                                                    www.abahe.co.uk 

 
www.abahe.co.uk 

36

  أمن الشبكات اللاسلكية: القسم الرابع
 سواء كانت هـذه     ، كغيرها من الشبكات   أمنها تهدد   أخطاراً للشبكة اللاسلكية    إن

و أو كانت مخـاطر مخصـصة       أ بين الشبكات السلكية واللاسلكية      المخاطر مشتركة 

 .موجودة فقط في الشبكات اللاسلكية وما تحتويه من معايير وغيرها

 التركيز على تأمين البيئة الشبكية اللاسلكية من أغلب         الإمكان سنحاول قدر    وهنا

 نقتـرب   أن الإمكانولكن علينا قدر    % 100لا يوجد أمن    ف .المخاطر التي قد تهددها   

  .الإمكان التي ستساعد على جعل الشبكة آمنة قدر الأمورمن هذه النسبة بتنفيذ بعض 

 هـي هجمـات حجـب      الأيام من أخطر ما يهدد الشبكات هذه        أنمن المعروف   

 تمت بـصورة    إن يصعب تفاديها    الأحيانالخدمة التي قد تتعرض لها وفي كثير من         

 Distributed أو DDoS مة الموزعة منفذي هجمات حجب الخدإن. دقيقة ومركزة

Denial of Service  لكي ينفـذوا هجمـاتهم   الأجهزة عدد كبير من إلىيحتاجون 

 الحاسـب   أجهزةتمتة الهجوم والاستيلاء على     أفتراهم يبرمجون برمجيات تعمل على      

ذا كان جهاز   إ المجاورة وغيرها بصورة تلقائية سريعة و      الأجهزة إلىومن ثم الانتقال    

 الأوامر التي تنتظر    الأجهزةب غير محمي بصورة كافية فانه سيقع ضمن قائمة          الحاس

 المصابة لا يتم حذف الملفات منها       الأجهزةفي العادة فان    . من المهاجمين لتنفذ الهجوم   

 موقع معـين    أولكن يتم استعمالها جميعاً في وقت واحد في الهجوم على شبكة معينة             

  .zombies تسمى بالالأجهزةوتلك 

 هي أجهزتهامن أكثر الجهات التي ينصب اهتمام المهاجمين على الاستيلاء على    

 الحاسـب   أجهـزة الشركات الكبيرة والجامعات والكليات التي تحمل عدد كبير مـن           

 لم يتخذ المسؤولين عن هذه الشبكات الحـذر         إن بشكل متواصل و   بالإنترنتالمتصلة  

  . واردأمرلاشتراك في هجوم  شبكتهم لأجهزة عديدة فان نسبة تعرض أمورمن 
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 اسـتعمال الـشبكات     إلـى  اغلب الشركات والجامعات بدأت بالتوجه       أنو بما   

سـباب عديـدة     بطبيعة الحال ترتفع لأ    أجهزتهااللاسلكية فان نسبة الخطر في ضلوع       

 لن تكون في العادة موجودة في مكان ثابت بل تتحرك وربما تخرج             الأجهزة أن أولها

لذا وجب الحذر من اتخاذ كافة الوسائل الممكنة مـن جعـل            ! سهامن مبنى الشركة نف   

  .الشبكة اللاسلكية آمنة قدر المستطاع

, للإرسـال  المحمولة التي تملك كرت شبكة لاسلكي موصل بمقوي          الأجهزة إن

 أو تشارك في نقل الملفات والتعامل كما لو كانت فـي مبنـى الجامعـة                أن بإمكانها

 كانت نقـاط    إذاو!  تبعد كيلومترات عنها   أنيقة من الممكن     الكلية وفي الحق   أوالشركة  

ولم   بطريقة سليمة  إعداداتهاتضبيط   الجامعة لم يتم     أوالاتصال الموجودة في المؤسسة     

 شخص على بعـد     أيفان  ,  الافتراضية المعروفة لدى كل باحث     الإعداداتيتم تعديل   

  .ة على الشبكةيستطيع الدخول بكل سهول )للإرسالباستخدام مقوي (أميال 

 الافتراضـية   الإعدادات يتم استغلالها هي     أن التي من الممكن     الأمور أغلب   إن

 التي ستساعد في تقليل     الأمورفي ما يلي بعض     و, Access Pointsلنقاط الاتصال   

  : الافتراضيةالإعداداتمخاطر 

  SSIDـ  الأومعرف الخدمة 

 كـل   أن. رف الخدمة  تعني معّ  Service Set IDentifierـ   ال أو SSID ـال

. وأرقام خليط بين حروف     أو رقم   أونقطة اتصال تملك معرّف يكون عبارة عن كلمة         

 نقطة اتصال معينة تملك     أنيقوم هذا المعرف بالتعريف عن نقطة الاتصال ولنفرض         

SSID       شخص موجـود فـي مـدى        أي إن. الأكاديمية معين على سبيل المثال هو 

 كيلو  إلى عديدة قد تصل     أمورالمدى يعتمد على    (تصال  التغطية التي تغطيها نقطة الا    

)  كان في الـشارع المجـاور للبيـت        أو المبنى   أومترات سواء كان في نفس البيت       

 إذا) الأكاديميـة ( الشبكة الخاصة بنقطة الاتصال ذات المعرف        إلى يدخل   أنيستطيع  

صال تحمـل  أغلب نقاط الات.  الخاص بهاSSIDـ هي ال) الأكاديمية( كلمة  أنعرف  
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 إذا. default افتراضية ويكون المعرف لها معروفاً وفي الغالب يكون كلمة           إعدادات

 شخص يقع في ضمن مدى نقطة       أيفان  ,  شي آخر  أي إلىلم يتم تغيير هذا المعرف      

  !الاتصال يستطيع الدخول للشبكة الخاصة بها بدون عوائق

 ـ  SSIDـ   بال  الافتراضية الخاصة  الإعدادات الموجودة في    الأمورمن   ـ  هو ال

SSID Broadcasting .         تقوم نقاط الاتصال بالتعريف عن نفسها بشكل مستمر على

 تقوم بالتعريف عـن     إشارات بإرسالمدى التغطية التي تغطيه فتقوم بصورة مستمرة        

 أو شخص يملـك جهـاز خـاص         لأيبهذه الطريقة يمكن    . نفسها وبمعرّفها الخاص  

 المنطقة التـي تغطيهـا نقطـة        إلى يتجه   أنلكية  كمبيوتر محمول به كرت شبكة لاس     

 يمكنـه   الآن مع رقم المعرف فيعرف انه       الإشارةالاتصال فيحصل بشكل تلقائي على      

يجب تعطيل هـذه الخاصـية      . من موقعه ) الأكاديمية(كة نقطة الاتصال    بالاتصال بش 

التي تأتي بصورة افتراضية في العادة حتى لا يتمكن ضعاف النفـوس مـن الـذين                

 الأمـاكن  محمولة ذات كروت شبكة لاسلكية من الاقتـراب ومعرفـة            أجهزةيملكون  

من المنزل او المبنى والتي من خلالها يستطيعون الـدخول علـى الـشبكة              ) القريبة(

 إن تغيير المعّرف بصورة مستمرة بين حين وآخر حتى الإمكانيفضل قدر . اللاسلكية

 المعرف الخاص بنقطة الاتصال فـي        الذين يحاولون اختراق الشبكة على     أحدحصل  

  .فانه عند تغييره بصورة مستمرة ستصعب مهمته اكثر وقت معين

 يكون مداها قدر    أن لنقطة الاتصال بحيث     الإرسال تقليل نسبة    أيضامن الممكن   

 تتخطى هذه الحـدود وتغطـي       أن على المحدود المطلوبة والمسموح بها لا        الإمكان

الشركة والتي قد يستغلها البعض في الدخول للشبكة         أومساحات خارج نطاق المنزل     

  .الخاصة

 إلـى  المنـزل    أونستطيع تمثيل مسألة خروج مدى التغطية عن حدود المؤسسة          

 كـبلات  و أسـلاك  الشارع المجاور بتوزيع     إلىمسافات لا داعي لها كوصول المدى       

كـروت   ويوصـلون   أجهزتهم يحضروا   أن إلاعلى الناس    خاصة بالشبكة الداخلية ما   
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 ويدخلون على الشبكة الداخلية وهم جالسون في الـشارع          الأسلاك و بالكبلاتالشبكة  

  !المجاور

  

  MAC Addressـ فلترة ال

 ـأو MAC Addressـ ال  هـو  Media Access Control Address ـ ال

كل كرت شبكة في العالم يحمل رقم يميـزه عـن           . العنوان الفيزيائي لكروت الشبكة   

 نظام الهكـس لتميـز      أساس خاصة على    أرقام المنتجة بوضع    تقوم الشركات , غيره

بطبيعة . أبداً مكررة الأرقام لا تكون هذه أنكروت الشبكة عن بعضها ومن المفترض 

 ـأو OSI Modelـ الحال نقطة الاتصال تعتبر من الطبقة الثانية في ال  Open ـ ال

System Interconnectـ  يعني في طبقة الData Linkفان تعاملها  كالسويتشات 

 ـ MAC Addressـ يكون مع ال وهنـا يـستطيع   . IP Addressـ  وليس مـع ال

 التي يسمح لهـا باسـتخدام نقطـة         الأجهزة يحدد   أنالمسؤول عن الشبكة اللاسلكية     

  . الاتصال الخاصة به

 يحتوي علـى    أنكما نعرف فان كل جهاز حتى يتصل بالشبكة اللاسلكية يجب           

 MACـبكة لاسلكية تملك رقم خاص مميز وهو الكرت شبكة لاسلكية وكل كرت ش

Address    الموجودة  الأجهزة المسؤول عن الشبكة يعي ويعلم عدد        أن ومن المفترض 

عندها يستطيع فلتـرة    .  تستخدم شبكته اللاسلكية   أن لدى شركته والتي يريدها      أولديه  

لخاصـة   ا MACـ ال أرقام إضافة بواسطة   الأجهزةاستخدام نقط الاتصال لديه ويحدد      

 اسـتخدام نقـط     أو المسموح لها باسـتخدام الـشبكة        الأجهزة في قائمة    الأجهزةبهذه  

 مهما كانت باستخدام نقاط الاتـصال الخاصـة         الأجهزةالاتصال ولا يسمح بغير هذه      

  .كتهببش

  WEPـ تشفير البيانات باستخدام ال
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دام تقنيـة   باستخ.  التعامل مع البيانات المشفرة    إمكانيةأغلب نقط الاتصال تملك     

 فان تفعيلها في نقطة الاتصال يمكـن  Wired Equivalent Privacy أو WEPـال

لذا يجب على كل مستخدم يريد استخدام       . تشفير استلام وتمرير البيانات المشفرة فقط     

 التشفير في جهازه كي يـتم تبـادل         أي WEPـ   يفعل خاصية ال   أنالشبكة اللاسلكية   

 تم نسخ هـذه     إن معرفة محتواها    الأحيان معظم    البيانات بصورة مشفرة تصعب في    

  .الأجهزة مرورها بين أثناءالبيانات 

يجب تبادل مفتاح التشفير المسمى      عند استخدام ميزة التشفير    و كخط دفاع ثاني   

وكلمـا    تحدد درجة التشفير Hex أساس على أرقام فهو عبارة عن WEP Key ـب

 زادت المدة التي يتم نقل البيانـات        يضاًأزاد حجم الرقم زادت صعوبة كسر التشفير و       

نه يجب  ويعتبر المفتاح خط دفاع ثاني لأ     . بعد تشفيرها واستلامها ومن ثم فك تشفيرها      

 كي يتم تشفير البيانـات علـى        المفتاح المستخدمة للشبكة معرفة هذا      الأطرافعلى  

نـه لـن     المتطفلين فا  أحد وقع في يد     إن حتى   أخرى ويفضل تغييره بين فترة و     أساسه

  .يستخدمه لفترة طويلة

  

   Default Passwordالكلمة السرية الافتراضية 

تأتي نقط الاتصال من الشركات المنتجة لها بكلمة سرية معينة موحدة ومعروفة            

 تكـون  الأحيـان  وفي بعض Access Pointيجدها المستخدم في الدليل الخاص بال 

 الإعـدادات لنقطة الاتصال لتغييـر   عند تسجيل الدخول    أنالكلمة السرية خالية يعني     

من الواضح انـه  !  والكلمة السرية غير موجودةadminيكون اسم المستخدم هو مثلا     

 الإعـدادات هذه هي   . وحروف   أرقام كلمة سرية صعبة مكونة من       إلىيجب تغييرها   

 قـد   فإنها بقيت هكذا    إنالافتراضية التي وجدت لتسهل العملية على المستخدمين لكن         

 باتبـاع التعليمـات     الحد منها وقـد يمكـن تلافيهـا       يمكن   لى مصائب كبيرة  إتؤدي  

  .والنصائح
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 أن التي ستساعد في تقوية أمن الـشبكات اللاسـلكية رغـم             الأمورهذه بعض   

 وضـع   أن إلا واسع جداً ولا يمكن حصره فـي درس          أمرالحديث عن أمن الشبكات     

ي يجب التركيز عليها لتقليل      الت الأمور مطلوب لمعرفة أهم     أمرالنقاط على الحروف    

  . مسؤول عن الشبكاتأيالمخاطر التي قد يواجهها 

  

  

  

  

  

  

  

  

  

  

  

  

مع تمنياتنا لكم بالتوفيق والنجاح 
  الدائمين
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